l Datenschutz- und Sicherheitskonzept
4 Kando

Kando: Datenschutz- und
H4q Sicherheitskonzept

Prufunterlage flr Schulen, Schultrager und Datenschutzbeauftragte

Dokumentversion 1.2 - Prifstand: 3. Juli 2026 - Kontakt: info@kandoapp.de

Einordnung

Dieses Dokument beschreibt den aktuell implementierten technischen Schutzstand. Es ersetzt keine
rechtliche Freigabe durch die Schule, den Schultrager oder die zustandige Datenschutzaufsicht. Ob
und unter welchen Bedingungen Kando eingesetzt werden darf, ist anhand des jeweiligen Landes- und
Schulrechts zu entscheiden.

1. Zweck und Systemgrenzen

Kando unterstiitzt Lehrkréfte beim Erstellen, Verteilen, Durchfiihren, Korrigieren, Uben und
Dokumentieren schulischer Tests und Lernchecks. Schilerinnen und Schiler bendétigen kein eigenes
Benutzerkonto. Die Lehrkraft verwaltet Aufgaben, Tests, Lerngruppen, Ubungsfreigaben und Ergebnisse
in einem verschlUsselten Lehrkraftkonto.

* Lehrkraftbereich: personliche Anmeldung, verschliisselte Synchronisierung und lokale

Bearbeitung.

* Schilerbereich: temporarer Zugriff auf einen konkreten Test tiber QR-Code oder manuellen
Zugangscode.

» Testserver: kurzfristige, verschlisselte Vermittiung von Test und Abgabe; keine serverseitige
Notenberechnung.

« Ubungsbereich: verschlisselte Freigabe ausgewahlter Tests als Karteikarten-, Schreib- oder
Auswahllibung tber personliche Schiilercodes.

* Ressourcenpool: getrennte fachliche Inhalte ohne zulassige Schilerpersonenbeziige; Sichtbarkeit
privat, schulintern oder 6ffentlich.

* Betreiberbereich: Verwaltung von Lehrkraftkonten, Schulen, Testkonto und Audit-Export
ausschlief3lich flr Systemadministration.

2. Rollen und Verantwortlichkeiten

Rolle Aufgabe und Verantwortung

Schule / Schultrager  Verantwortliche Stelle fiir Unterrichts-, Schiiler-, Leistungs- und Férderdaten; legt
Rechtsgrundlage, Zwecke, Zugriffsberechtigungen und Loschfristen fest.

Kando-Betreiber Technischer Diensteanbieter. Verwaltet Betrieb, Lehrkraftkonten, Schulstammdaten,
Backup-/Restore-Prozess und sicherheitsrelevante Auditdaten. Bei Verarbeitung im Auftrag der
Schule ist vor Produktivbetrieb ein Vertrag nach Art. 28 DSGVO erforderlich.

Lehrkraft Nutzt Kando im Rahmen schulischer Vorgaben, pflegt nur erforderliche Daten, schitzt Gerate
und Exporte und setzt Loschfristen um.

Schiilerinnen und Betroffene Personen; benétigen kein Kando-Konto und erhalten einen persénlichen zufélligen
Schiiler Schilercode.
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3. Verarbeitete Datenkategorien

Bereich

Lehrkraftkonto

Lerngruppen

Testergebnisse

Temporare

Testsitzung

Ubungsfreigaben

Fachliche
Ressourcen

Betrieb und
Administration

Daten

E-Mail-Adresse, Anzeigename,
Authentifizierungs- und Sitzungsdaten

Name, Nummer, Lerngruppe, optional
individuelle Ausgleichs- und Forderoptionen

Antworten, Punkte, Prozentwert, Note oder
Status ohne Benotung, Prufungsereignisse

Verschlisselter Test, verschlUsselte Abgabe,
pseudonyme Versuchsdaten

Verschliisseltes Ubungspaket, Schiilercode-
Zuordnung, lokale Fehlerhistorie

Aufgaben, Tests, Vokabellisten, Tags,
Kontextsatze und Tatoeba-Quellenangaben

Kontostatus, Schulmitgliedschaften,
Auditereignisse, Backup-Manifest

4. Schutzarchitektur

4.1 Verschliisselte Kontosynchronisierung

Datenschutz- und Sicherheitskonzept

Schutz

E-Mail serverseitig verschliisselt; Passkey
als regularer Servernachweis; Sitzungstoken
werden gehasht gespeichert.

Teil der Ende-zu-Ende verschlusselten
Kontoeinstellungen; fir den Betreiber nicht
lesbar.

Lokal und in der Kontosynchronisierung
AES-256-GCM-verschlisselt; Bewertung
erfolgt auf dem Lehrkraftgerat.

Sitzungsschlussel bleibt auf Endgeréaten;
automatische Loschung spatestens nach 24
Stunden.

Zugriff nur mit persénlichem Schiilercode;
Fehlerhistorie wird auf dem Schulergerat pro
Schiilercode getrennt gespeichert.

Serverseitige Rechtepriifung und
PostgreSQL Row Level Security; keine
Schilerdaten zulassig. Tatoeba-Suche lauft
gegen lokal gespeicherten Korpus.

Zugriff nur flr berechtigte Schuladmins
beziehungsweise Systemadmins; Audit-
Export fur Rechenschaft und
Missbrauchspriifung.

Private Kontodaten werden auf dem Endgerat mit AES-256-GCM verschlisselt. Der Server erhalt
ausschlief3lich Verschlisselungsumschlage und keinen unverschlisselten Kontoschlissel. Der lokale
Kontoschlissel wird durch PIN beziehungsweise Notfallschllissel geschitzt. Ergebnisse und sensible
Einstellungen werden zuséatzlich auch lokal in IndexedDB verschlusselt gespeichert, sobald der
Lehrkraftschlissel verfugbar ist.

Zero-Knowledge-Ziel

Schulernamen, Nummern, Antworten, individuelle Ausgleichsoptionen, Punkte und Noten sollen aus
der privaten Kontosynchronisierung durch den Betreiber nicht rekonstruierbar sein. Der Verlust von
PIN und Notfallschliissel kann deshalb zum Verlust der Entschliisselungsmoglichkeit fihren.

4.2 Schiilercodes und Lerngruppen

Jeder Schuler erhalt einen zufalligen personlichen Code. Bei der Testverteilung wird nicht die offene
Klassenliste Ubertragen. Jeder |dentitdtsdatensatz wird einzeln mit einem aus dem persénlichen Code
abgeleiteten Schllssel geschitzt. Nach erfolgreicher Auflosung wird der Code nicht in der Ergebnisdatei
gespeichert.
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*  PBKDF2-SHA-256 mit 50.000 Iterationen fir die geschiitzte Code-Suche.

* AES-GCM fir den einzelnen verschlusselten Identitatsdatensatz.

» Zuféllige interne Klassen- und Schiler-IDs statt sprechender Serverkennungen.

* Individuelle Ausgleichs- und Forderoptionen werden auf dem Server nicht im Klartext gespeichert.

4.3 Testverteilung und Warteschleuse

Jede Testsession erhalt einen eigenen zufalligen AES-GCM-Schlissel. Der QR-Code wird lokal erzeugt
und enthalt einen HTTPS-Link mit Sitzungskennung und einem im Fragment transportierten Schllissel.
URL-Fragmente werden bei normalen HTTP-Anfragen nicht an den Server Gbertragen. Es werden keine
externen QR-, Kurzlink-, Analyse- oder Trackingdienste verwendet.

* Das Schiulergerat wird voribergehend fir 90 Minuten an einen Versuch gebunden.

* Name und Nummer erscheinen in der Warteschleuse nur als verschlisseltes Anzeigepaket, das
die Lehrkraft lokal entschlisselt.

* Die Lehrkraft kontrolliert den Versuch und gibt ihn einzeln oder gesammelt frei.

* Fur Schilerinnen und Schiler mit zieldifferenter Aufgabenstellung kann die Lehrkraft eine
individuelle Aufgabenvariante wahlen; die Abgabe bleibt technisch als ohne Benotung
gekennzeichnet.

* Der Server speichert lediglich gehashte Geratekennungen, pseudonyme Schiilerreferenzen und
verschlisselte Inhalte.

4.4 Bewertung und sensible Fordermerkmale

Die automatische Korrektur sowie die Berechnung von Punkten, Prozenten und Noten erfolgen im
Lehrkraftclient. Auf dem Testserver werden keine Noten berechnet. Ergebnisse mit zieldifferenter
Aufgabenstellung werden unabhangig von der gewahlten Testvariante ohne Note gespeichert und
angezeigt. Manuelle Punkteentscheidungen der Lehrkraft Gberschreiben die automatische Bewertung.

Besonderer Schutzbedarf

Kando speichert keine Diagnosebezeichnung als Pflichtangabe, sondern technische
Ausgleichsoptionen wie Zeitverlangerung, erweiterte Rechtschreibtoleranz, groflere Eingabefelder,
Vorlesen oder zieldifferente Aufgabenvarianten. Diese Angaben kdnnen je nach schulischem Einsatz
dennoch Riickschliisse auf Gesundheit, Behinderung oder Foérderbedarf erlauben. Die Schule muss
daher die einschlagige Rechtsgrundlage nach Landes- und Schulrecht sowie gegebenenfalls Art. 9
DSGVO priufen.

4.5 Ubungsfreigaben und lokale Fehlerhistorie

Lehrkrafte kdnnen Tests zusétzlich als Ubungspakete freigeben. Die Freigabe enthalt den verschliisselten
Testinhalt und verschliisselte Schiilercode-Zuordnungen. Schiilerinnen und Schiiler 6ffnen die Ubung mit
ihrem personlichen Code; ein eigenes Konto ist nicht erforderlich.

« Ubungen kénnen als Schreiben, Karteikarten oder Auswahlaufgaben ausgefiihrt werden; Multiple
Choice und True/False werden ohne Notenbildung gelbt.

* Die individuelle Fehlerhistorie wird lokal im Browser oder in der App pro Schilercode getrennt
gespeichert, damit auf demselben Gerat nicht die Fehler eines anderen Kindes angezeigt werden.

« Die Ubungsfunktion ist nicht als Leistungsbewertung konzipiert. Sie erzeugt keine serverseitige
Note und ersetzt keine schulische Korrekturentscheidung.

4.6 Beispielsiatze und Tatoeba-Korpus

Kando kann Lehrkraften beim Erstellen von Vokabelaufgaben passende Beispielsatze aus einem lokal auf
dem Kando-Server gespeicherten Tatoeba-Korpus vorschlagen. Dabei werden keine Suchanfragen an
Tatoeba oder andere externe Dienste weitergeleitet.
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Gespeichert werden Satztext, Sprachkennung, Satz-ID, Erstellername und Lizenzhinweis gemaf
CCBY 2.0 FR.
Bei Veroffentlichung oder Nutzung eines Tatoeba-Satzes wird der Lizenzhinweis in der App
angezeigt.
Der Korpus darf keine Schiilerdaten enthalten und ist fachlicher Inhalt, nicht Teil der privaten
Schulerdatensynchronisierung.

5. Zugriffsschutz und Berechtigungen

Verifizierte Lehrkraftkonten; regulare Anmeldung mit Passkey, PIN nur fiir die lokale
Entschlisselung beziehungsweise den abgesicherten Ersteinrichtungsweg.
Lehrkraft-Sitzungen sind widerrufbar; andere angemeldete Gerate kénnen aus der
Kontoverwaltung entfernt werden.

WebApp-Sperre nach 15 Minuten Inaktivitat; erneute Authentifizierung beim Zugriff auf den
Lehrkraftbereich.

Serverseitige Rollen Lehrkraft, Schuladmin und Systemadmin.

Schulmitgliedschaften kénnen angefragt und durch Schuladmins angenommen oder abgelehnt
werden; neue Schulen werden durch das Betreiberteam angelegt.

Systemadmins kdnnen Lehrkraftkonten sperren, anonymisieren/ldschen, Schulen verwalten,
Testkonten erneuern und Auditdaten exportieren.

Ressourcenzugriffe werden in Services und zusatzlich per PostgreSQL Row Level Security
gepruft.

Private, schulinterne und 6ffentliche Ressourcen werden auf Datenbankebene getrennt.
Sicherheitsheader, Grofkenbegrenzungen, Eingabevalidierung und rate-limitierte sensible Ablaufe.
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6. Loschung und Aufbewahrung

Datenbereich Aktueller Mechanismus

Temporére Testsession Léschung durch Lehrkraft beim Schliel3en; automatische Loschung spatestens nach 24
Stunden.
Ergebnisse im Konto Schulisch festzulegende Frist; Erinnerung, berechnetes Léschdatum und optional

automatische Léschung verschllsselter Ergebnisse.

Gelodschte Datensitze Minimaler Loschmarker mit zufélliger Datensatz-ID und Zeitstempel kann verbleiben,
damit Offline-Gerate geldschte Inhalte nicht wiederherstellen.

Exporte PDF-, CSV-, JSON- und AirDrop-Dateien liegen au3erhalb der automatischen
Léschkontrolle und mussen durch die Schule auf schulisch freigegebenen Speicherorten
geschitzt, verwaltet und nach den festgelegten Léschfristen eigenstandig geldscht
werden.

Konto Léschfunktion fur Kontodaten; Backup- und Supportfristen missen im betrieblichen
Léschkonzept festgelegt werden.

Ubungsfreigaben Zeitlich befristete Freigaben; lokale Fehlerdaten bleiben auf dem Schiilergerat und
konnen durch Browser-/App-Datenléschung entfernt werden.

6.1 Backup, Restore und Betriebsmonitoring

Fur den Produktivbetrieb ist ein wochentliches verschlisseltes Backup vorgesehen. Der aktuelle
technische Stand enthalt Skripte fir PostgreSQL-Dump, Dateidaten, verschlisselte Archivierung,
Aufbewahrungsfrist und einen Restore-Test gegen eine getrennte Testdatenbank.

* Backup-Archiv: AES-256-CBC mit PBKDF2 und mindestens 32 Zeichen langer Passphrase;
Ablage standardmaRig unter /var/backups/kando.

» Zeitplan: systemd-Timer kando-backup.timer, wéchentlich sonntags; Betriebsmonitor kando-
monitor.timer priift Webserver, Kando-Server, PostgreSQL und Healthcheck.

* Optionales externes Ziel: BACKUP_REMOTE, zum Beispiel ein Strato-Speicher in einem
deutschen Rechenzentrum.

* Restore-Test: regelmaRige Wiederherstellung in kando_restore_test; keine Wiederherstellung
direkt in die Produktivdatenbank ohne vorherigen Test.

* Backups enthalten verschlisselte private Daten, technische Kontodaten, fachliche Ressourcen
und Auditdaten. Sie sind trotz Inhaltsverschllisselung als personenbezogenes Sicherheitsbackup
zu behandeln.

7. Technische und organisatorische Manahmen (TOM)

Schutzziel MaBnahmen im System Schulische Erganzung

Vertraulichkeit =~ AES-GCM, Passkey, verschlusselte Geratecode, MDM, Rollenvergabe, keine
Schilerverzeichnisse, pseudonyme privaten Cloud-Exporte, keine
Serverreferenzen, RLS unverschlusselten USB-Sticks

Integritat Authentifizierte Verschlisselung, Transaktionen, Plausibilitatskontrolle, dokumentierte
Constraints, Audit-Logs fiir Ressourcen Korrektur- und Freigabeprozesse

Verfiigbarkeit Serverliberwachung, temporarer AirDrop-Fallback, Backupkonzept, Wiederanlaufplan,
lokale Offline-Daten geregelte Verantwortlichkeiten

Belastbarkeit GroRenlimits, Sitzungsablauf, Geratesperre, Test- Pilotbetrieb, Stérungsprozess, regelmaRige
und Szenariosimulationen Uberpriifung

Loschbarkeit Fristenmodell, automatische Loschung, Loschmarker ~ Verbindliche Fristen, regelmafige Kontrolle
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Schutzziel MaRnahmen im System Schulische Erganzung

externer Exporte und schulische
Léschverantwortung

8. Datenfliisse

N —
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Die Lehrkraft meldet sich an und entschliisselt den privaten Kontoschliissel lokal.

Aufgaben, Tests, Einstellungen und Ergebnisse werden lokal bearbeitet und verschlisselt
synchronisiert.

Fur einen Test wird ein eigener Sitzungsschllssel erzeugt; der Server erhalt nur den
verschlusselten Test.

Der Schuler 6ffnet den Test Uber QR-Code oder manuellen Zugangscode und identifiziert sich mit
seinem personlichen Schilercode.

Die Lehrkraft prift den wartenden Versuch und legt bei Bedarf die Testvariante fest.

Die Abgabe wird auf dem Schilergerat verschlisselt und temporar auf dem Server abgelegt.
Die Lehrkraft Iadt die verschliisselte Abgabe, entschlisselt und bewertet sie lokal und
synchronisiert das Ergebnis erneut verschlisselt.

Fir Ubungsfreigaben 6ffnet der Schiiler das freigegebene Paket mit seinem Schiilercode; die
Fehlerwiederholung bleibt lokal pro Schiilercode getrennt.

9. Restrisiken und Grenzen

Ende-zu-Ende-Verschlisselung schutzt Inhalte, verhindert aber nicht alle Metadaten wie
Zeitpunkt, IP-Adresse oder technische Gerateinformationen in Webserverprotokollen.

Ein entsperrtes oder kompromittiertes Lehrkraftgerat kann Klartextdaten anzeigen; Gerateschutz
bleibt daher wesentlich.

PDF-, CSV-, JSON- und AirDrop-Exporte kdnnen personenbezogene Daten enthalten und liegen
aufderhalb der automatischen Kontoléschung. Kando kann solche externen Kopien technisch nicht
automatisch |6schen.

Die korrekte Zuordnung der schulrechtlichen Rechtsgrundlage und der besondere Umgang mit
Ausgleichs- und Forderoptionen sind organisatorische Aufgaben der Schule.

Das System ersetzt keine Aufsicht wahrend einer Prifung und kann missbrauchliches Verhalten
nur begrenzt technisch erkennen.

Vor Produktivbetrieb sind Hosting, Unterauftragsverarbeiter, Backupfristen, Incident-Prozess, AV-
Vertrag sowie schulische Export- und Loschprozesse verbindlich zu dokumentieren.
Ubungsdaten auf Schiilergeraten kdnnen auRerhalb des Lehrkraftkontos lokal verbleiben, bis
Browser- oder App-Daten geldscht werden.

10. Priifliste vor schulischem Produktivbetrieb

Priifpunkt Verantwortlich
Rechtsgrundlage nach Landes- und Schulrecht festgelegt Schule / DSB O
Umgang mit Ausgleichs- und Forderoptionen nach Schulrecht und Schule / DSB O
gegebenenfalls Art. 9 DSGVO gepriift

Vertrag zur Auftragsverarbeitung und Unterauftragsverarbeiter Schultrager |
gepriift

Verzeichnis der Verarbeitungstatigkeiten erganzt Schule O
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Prifpunkt Verantwortlich

Losch- und Aufbewahrungsfristen festgelegt und in Kando eingestellt  Schule O
Erforderlichkeit einer Datenschutz-Folgenabschatzung dokumentiert DSB O
Eltern- und Schiilerinformation freigegeben Schule O
Berechtigungs-, Gerate-, Export- und Incident-Prozess festgelegt Schule / IT O
Backupziel, Backup-Passphrase, Restore-Test und Betreiber / Schule O
Aufbewahrungsfrist dokumentiert

Umgang mit Ubungsfreigaben und lokalen Ubungsdaten auf Schule O
Schiilergeraten kommuniziert

Speicherorte fiir Exporte auf schulische Systeme beschrankt und Schule / IT O
Loschung externer PDF-/CSV-Dateien geregelt

Pilotbetrieb mit Testdaten durchgefiihrt Projektleitung |

11. Rechts- und Referenzgrundlagen

* Datenschutz-Grundverordnung, insbesondere Art. 5, 6, 9, 12-14, 25, 28, 30, 32, 33-35: https://eur-
lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32016R0679

* Konferenz der unabhangigen Datenschutzaufsichtsbehérden des Bundes und der Lander (DSK),
Muss-Liste zur Datenschutz-Folgenabschatzung, Version 1.1.

* Jeweils einschlagiges Landesdatenschutz-, Schul- und Prifungsrecht sowie Vorgaben des
zustandigen Schultragers.

* Kando-Datenschutzerklarung und Nutzungsbedingungen in der jeweils veroffentlichten Fassung
unter https://kandoapp.de.

Empfohlene nachste Unterlagen

Fir eine schulische Freigabe sollten zusatzlich ein AV-Vertrag einschlieBlich TOM-Anlage, eine Liste
der Unterauftragsverarbeiter, ein betriebliches Lésch- und Backupkonzept, ein Verfahren fiir
Datenschutzverletzungen, Vorgaben fiir externe Exporte sowie eine ausgeflillte DSFA-Vorprifung
bereitgestellt werden.
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