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Vereinbarung zur Auftragsverarbeitung (AVV)

gemal Art. 28 Abs. 3 Datenschutz-Grundverordnung (DSGVO)

m Anleitung fir Schulen

Um Kando rechtssicher an lhrer Schule einzusetzen, drucken Sie bitte dieses Dokument aus, filllen Sie die Kontaktdaten der Schule aus, unterschreiben Sie den
Vertrag und senden Sie eine Kopie per E-Mail an info@kandoapp.de. Wir senden Ihnen das gegengezeichnete Dokument umgehend zurtick.

Vertragsparteien

1. Auftraggeber (Verantwortlicher im Sinne der DSGVO):

Name der Schule
Schulleitung / Vertreten durch

StralRe, Hausnummer, PLZ, Ort

2. Auftragnehmer (Auftragsverarbeiter):

David Herder (Kando App)
E-Mail: info@kandoapp.de

8 1 Gegenstand, Dauer und Zweck des Auftrags

Der Auftragnehmer stellt dem Auftraggeber die Software-as-a-Service-Anwendung “"Kando" zur Verfligung. Gegenstand und Zweck der Verarbeitung ist die
verschlisselte Bereitstellung und Synchronisation von Lernstandsdaten und Lerngruppen zur Vorbereitung und Auswertung von Tests im Unterricht. Die Laufzeit
dieses Vertrags richtet sich nach der Dauer der Nutzung des Kando-Dienstes durch den Auftraggeber.



§ 2 Kategorien betroffener Personen und Datenarten

Im Rahmen der Durchfiihrung des Auftrags werden folgende Daten verarbeitet:

Kategorien betroffener Personen:

« Schilerinnen und Schiler (Nutzer der Tests)

« Lehrkrafte (Nutzer des Erstellungssystems)

Datenkategorien:

« Stammdaten: Schilernummer (pseudonym), Vorname, Lerngruppenzugehdrigkeit.
« Leistungsdaten: Antworten in Tests, Ergebnisse, erreichte Punkte/Prozente, Noten, fachliche Riickmeldungen.

* Besondere Kategorien (Art. 9 DSGVO): Gegebenenfalls technische Ausgleichs- oder Forderoptionen, soweit sie Riickschlisse auf Gesundheit,
Behinderung oder Forderbedarf erlauben.

« Metadaten: IP-Adressen, Verbindungszeitpunkte, Gerdtekennungen, Prufungsereignisse (Soft Exam Mode).

8 3 Pflichten des Auftragnehmers

Der Auftragnehmer verarbeitet die Daten ausschlief3lich im Rahmen der getroffenen Vereinbarungen und nach den dokumentierten Weisungen des
Auftraggebers. Der Auftragnehmer setzt die vereinbarten technischen und organisatorischen Manahmen (TOMs) um und stellt sicher, dass sich die zur
Verarbeitung der personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben.

8 4 Pflichten des Auftraggebers

Der Auftraggeber ist fur die Einhaltung der gesetzlichen Vorschriften zum Datenschutz verantwortlich. Dazu gehort insbesondere die Priifung, ob fir Ausgleichs-
oder Forderoptionen mit Ruckschluss auf Gesundheit, Behinderung oder Férderbedarf eine Rechtsgrundlage nach Schulrecht, Landesdatenschutzrecht oder Art.
9 DSGVO erforderlich ist. Der Auftraggeber hat das Recht, die Einhaltung der technischen und organisatorischen MaRnahmen des Auftragnehmers vor Beginn
der Verarbeitung und danach regelmé&gig zu kontrollieren.

§ 5 Unterauftragsverhaltnisse

Der Auftragnehmer setzt als Unterauftragsverarbeiter fur das Hosting und den E-Mail-Versand die Strato AG (Sitz in Deutschland, Rechenzentren in
Deutschland) ein. Die Einbindung weiterer Unterauftragsverarbeiter bedarf der Zustimmung des Auftraggebers (Textform ausreichend).

8 6 Technische und organisatorische MalRhahmen (TOM)

Der Auftragnehmer sichert die Integritat, Vertraulichkeit und Verfugbarkeit der Daten durch angemessene TOMs zu. Hierzu z&hlen insbesondere:

» Vertraulichkeit (Zero-Knowledge & E2EE): Lokale Verschlusselung aller Schiler- und Ergebnisdaten auf dem Endgeré&t mit AES-256-GCM vor
Serveribertragung.



« Integritat: Authentifizierte Verschlisselung, Datenbank-Zugriffsbeschrankungen auf Zeilenebene (Row Level Security).
« Verfiigbarkeit & Belastbarkeit: RegelmaRige Uberwachung der Systeme, AirDrop- und Offline-Fallbacks zur Vermeidung von Datenverlust.

¢ Ldschkonzept: Automatische Loschung temporéarer Testdaten nach maximal 24 Stunden, manuelle Léschfunktionen.

Unterschriften

Mit der Unterschrift wird dieser Vertrag und die Einhaltung der darin genannten technischen und organisatorischen MafZnahmen rechtsverbindlich vereinbart.

Fur den Auftraggeber (Schule):

Ort, Datum, Unterschrift

Fir den Auftragnehmer (Kando):

David Herder
Ort, Datum, Unterschrift

Stand: 18. Juni 2026 Kando App — info@kandoapp.de


mailto:info@kandoapp.de

	Vereinbarung zur Auftragsverarbeitung (AVV)
	Vertragsparteien
	1. Auftraggeber (Verantwortlicher im Sinne der DSGVO):
	2. Auftragnehmer (Auftragsverarbeiter):

	§ 1 Gegenstand, Dauer und Zweck des Auftrags
	§ 2 Kategorien betroffener Personen und Datenarten
	Kategorien betroffener Personen:
	Datenkategorien:

	§ 3 Pflichten des Auftragnehmers
	§ 4 Pflichten des Auftraggebers
	§ 5 Unterauftragsverhältnisse
	§ 6 Technische und organisatorische Maßnahmen (TOM)
	Unterschriften
	Für den Auftraggeber (Schule):
	Für den Auftraggeber (Schule):
	Für den Auftragnehmer (Kando):




